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1. Теоретические основы построения автоматизированных систем и разработки современных информационных технологий

1.1 Основы теории вероятностей и математической статистики. Случайные события. Вероятность и ее объективный характер. Случайные величины. Законы распределения вероятностей. Равномерный и нормальный законы распределения. Числовые характеристики распределений. Статистические оценки. Обработка опытов. Понятия корреляционного и регрессионного анализа. Проверка статистических гипотез. Метод наименьших квадратов. Случайные функции и случайные процессы. Их характеристики.

1.2 Теория информации. Энтропия как мера неопределенности состояния физической системы. Энтропия сложной системы. Условная энтропия. Энтропия и информация. Задача кодирования сообщений. Код Шеннона-Фэно. Оптимальное кодирование по методу Хаффмана. Пропускная способность канала с помехами. Помехозащищенные коды. Обнаружение и исправление ошибок с помощью помехозащищенных кодов.

1.3 Основные понятия теории массового обслуживания. Характеристики входящих потоков. Модели массового обслуживания. Одноканальные и многоканальные системы массового обслуживания. Дисциплины обслуживания без приоритета и с приоритетом. Непрерывные и дискретные цепи Маркова.

1.4 Теория графов. Неориентированные графы. Подграфы. Изоморфные графы. Связность и маршруты Остовы. Деревья. Раскраска графов. Планарные графы. Эйлеровы и Гамильтоновы графы. Орграфы. Сильная, слабая и односторонняя связность. Базы, антибазы и ядро. Сети и потоки в сетях. Алгоритмы на графах.

1.5 Теория конечных автоматов. Определение конечного автомата. Автоматы Мили и Мура. Минимизация автоматов. Не полностью определенные автоматы. Структурный синтез автоматов.

1.6 Стохастические модели. Интегралы по мере. Интегралы ИТО. Численные решения стохастических уравнений. Эргодический процесс. Марковские процессы.

1.7 Математическая логика. Логика высказываний. Минимизация булевых функций в классе ДНФ. Полнота. Синтез логических схем. Исчисления высказываний. Исчисление предикатов

1.8 Элементы теории алгоритмов. Понятие алгоритма. Основные свойства алгоритмов: конечность, определенность, эффективность. Оценка сложности алгоритма. NP-полные проблемы.

1.9 Нелинейное и динамическое программирование. Классические методы определения условного экстремума. Метод множителей Лагранжа. Сущность методов динамического программирования. Модель вычислений.

1.10 Элементы теории игр. Матричные игры. Игры с нулевой суммой. Методы определения оптимальных стратегий.

1.11 Полиномы наилучшего приближения. Тригонометрические и алгебраические полиномы Чебышева. Оптимизация вычислений.

1.12 Описание нелинейных моделей с помощью ортогональных и ортонормальных функций - полиномы Лагерра, Эрмита, ядра Вольтера.

1.13 Идентификация математических моделей. Структура, методы, алгоритмы настройки. Рекуррентные процедуры. Системы управления с идентификатором.

2. Схемотехническая база и инструментальные средства разработки компьютерных систем и сетей
2.1 Элементы и узлы вычислительной техники. CISC и RISC архитектуры построения высокопроизводительных микропроцессоров (МП) Intel и SPARC. Системы команд микроцессоров. Системные шины микропроцессоров.
2.2 Архитектура вычислительных систем. Классификация вычислительных систем по принципам обработки потоков команд и потоков данных. Архитектура однопроцессорных вычислительных систем. Способы реализации многопрограммных режимов работы в вычислительных системах. Архитектура многопроцессорных вычислительных систем. Системы с много потоковой архитектурой, симметричной многопроцессорной обработкой(SМР), с массовым параллелизмом (МРР). Кластерная организация вычислительных систем.
2.3 Вычислительные сети. Эталонная модель взаимодействия открытых систем (ЭМОС). Уровни ЭМОС. Методы коммутации информации в сетях. Локальные и территориально распределенные сети. Принципы управления сетями ЭВМ, централизованное и децентрализованное управление. Протоколы локальных сетей. Методы формального описания и анализа протоколов. Компоненты глобальных сетей. Методы маршрутизации в глобальных сетях.

2.4 Глобальная сеть Internet. Стек протоколов. Основные сервисы. Спецификация CGI.

3. Системный анализ 
и проектирование компьютерных информационных систем
3.1 Основы теории систем. Суть и методология системного анализа. Классификация информационных и автоматизированных систем.

3.2 Определение и классификация АСУ. Основные модели жизненного цикла АСУ. Каскадные и спиральные модели проектирования АСУ (ГОСТ 34, стандарт SSADM, технология CDM). Этапы создания систематической стадии. Техническое задание, технический и рабочий проект.

3.3 Автоматизированные информационные системы (АИС). Автоматизированные системы обработки информации (АСОИ). Автоматизированные системы управления технологическими процессами (АСУ ТП). Системы автоматического проектирования деталей, устройств, программ и систем (САПР). Автоматизированные обучающие системы (АОС).Определение систем, назначение и структура. Основные направления развития.

3.4 Структурная модель объекта. Способы представления иерархий. Гиперкомплексная матрица для описания структуры системы.

3.5 Информационная модель системы. Стандарты представления.

3.6 Функциональная модель системы. Методология IDEF функционального моделирования.

3.7 Основы построения многоуровневых систем. Принципы декомпозиции и агрегирования.

3.8 Анализ и оценка эффективности автоматизированных систем обработки информации.

3.9 Объектно-ориентированный анализ. Основные понятия и положения. Язык UML. Основные диаграммы. Информационные технологии объектно-ориентированного анализа.
3.10 Автоматизированные системы управления производственно-хозяйственной деятельностью предприятия. Определение, назначение и структура. Основные направления развития.
4. Моделирование систем
4.1 Аналитические и имитационные модели. Сравнение подходов к моделированию.

4.2 Агрегативные модели. Понятие кусочно- линейного агрегата. Сети Петри и их модификации. Описание структур моделируемых систем. 

4.3 Системы имитационного моделирования с транкзактами. Язык GPSS. Псевдопараллельность моделируемых процессов. Календарь событий. Планирование событий.

4.4 Метод статических испытаний (Монте-Карло) в задачах моделирования.

5 Базы данных и знаний  информационных систем
5.1 Системы управления базами данных (СУБД). Логический и физический уровни представления. Жизненный цикл БД. Модели внутренней организации СУБД: сетевая, реляционная, иерархическая.

5.2 Технологии проектирования БД. Концептуальная и физическая модели представления данных. Модель "сущность-связь". Понятие сущностей и атрибутов. Информационное моделирование с помощью ERD-otarpamm(entity-relationsmp diagrams).

5.3 Методы доступа, поиска и оптимизации БД. Бинарные деревья. Хеширование. Индексные методы. Методы нормализации реляционных таблиц.

5.4 Распределенные БД. Многоуровневая архитектура клиент-сервер. Архитектуры современных серверов баз данных. Интерфейсы с БД. ODBC-драйверы. SQL-запросы. Схема обработки транзакций. Откат транзакций. Операторы SQL для управления обработкой транзакций. Репликация данных. Удаленный вызов процедур. Триггеры.

5.5 Элементы концепции хранилищ данных (Ва1е Warehouse). Системы оперативной обработки данных - OTPL (Online Transaction Processing). Системы поддержки принятия решений по организации анализа данных - DSS (Decision Support System).

5.6 Модели представления знаний и механизмы вывода на знаниях. Нечеткие знания.

5.7 Современные интеллектуальные системы и методологии их проектирования. Системы поддержки принятия решений. Экспертные системы. Языки для построения экспертных систем. Оболочки экспертных систем и их наполнение. Основные конструкции языка Пролог. Типовые предикаты. Манипуляции со структурами и списками. Модификация баз знаний в Прологе.
6 Безопасность данных в информационных системах
6.1 Основные угрозы безопасности данных. Цель и задачи защиты. Методы и способы защиты данных. Формальные и неформальные способы защиты. Механизмы защиты операционных систем. Контроль доступа к данным. Матричная модель доступа. Многоуровневая модель доступа. Защита в операционных системах UNIX, WINDOWS-NT, NETWARE.
L
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6.2 Механизм защиты баз данных. Уровни управления доступом и целостностью. Управление транзакциями. Идентификация. Проверка полномочий. Реакция на несанкционированные действия.

6.3 Криптографические методы и способы защиты данных. Модель К. Шеннона. Основные методы шифрования. Симметричные и ассиметричные алгоритмы шифрования. Шифрование с открытыми ключами. Стандарты шифрования. Цифровые подписи. Задача криптоанализа.

6.4 Защита информационных ресурсов в Internet. Программы экраны и брандмауэры. Антивирусная защита.

7 Программные средства и технологии информационных систем
7.1 Языки программирования. Язык ассемблера, языки высокого уровня. Объектно-ориентированные языки высокого уровня. Понятие объекта. Инкапсуляция. Наследование. Полиморфизм. Конструкторы и деструкторы. Типы данных. Видимость данных. Методы. Языки символьного программирования (Лисп, Пролог). 
7.2 Технологии разработки программного обеспечения (ПО). Этапы разработки ПО. Методология структурного анализа и проектирования - SADT(Structured Analysis Design Technique). Методология объектно-ориентированного проектирования - OOD(Object Oriented Design). Жизненный цикл разработки программного обеспечения. Методы тестирования программных продуктов. Интеграция программного обеспечения в информационные системы.

7.3
Прикладное и системное ПО. Основные задачи операционных систем по планированию и управлению вычислительными ресурсами. Ядро и транзиты операционных систем. Функции системных программ.

7.4 Вычислительные процессы и управление ними. Многозадачность. Динамическое связывание. Синхронизация процессов и организация их взаимодействия. Конфликты и способы их устранения.

7.5 Управление ресурсами вычислительных систем. Управление памятью. Функции. Многоуровневая память. Виртуальная память. Файловая система. Организация ввода-вывода. Прерывания. Реализация сетевых функций.
7.6 Разработка ПО с иcпользованием Internet-технологий. Создание активных сценариев. Модель программирования активных объектов данных (ADO). Разработка серверных сценариев, динамических гипертекстовых ссылок. 

7.7 Web - технологии для построения корпоративных информационных систем. Языковае средства поддержки технологии WWW. Концепция гипертекста. Язык гипертекстовой разметки HTML. Технология Java. Технология activex.

7.8 Информационные технологии для построения интегрированных систем управления. Архитектура организационных систем управления производством. Средства автоматизации построения информационных технологий SAR R3 (System automation projectr3). Электронный документооборот. Основные функции систем автоматизированного документооборота (САД). Инструментальные средства для построения САД. Системы управления документоориентированными базами данных на базе Lotus Notes. Геоинформационные системы. Архитектура систем Arclnfo, Maplnfo.Основные функции.
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7.9 Объектные технологии для разработки распределенных информационных систем. Элементы объектно-ориентированного анализа для построения информационных технологий на базе концептуальных понятий "объектов" и "состояний". Стандарты OGM (Object Management Group). Концепция и основные компоненты технологии CORBA(Common Request Broker Architecture)
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